
 



 

 

Перелік питань, які виносяться на фахове вступне випробування  

1. Сутність поняття кібербезпеки та визначення захисту інформації.   

2. Поняття комплексної системи захисту інформації, порядок її створення.  

3. Нормативно-правові документи у сфері кібербезпеки та захисту інформації.  

4. Державні та міжнародні стандарти у сфері кібербезпеки та захисту 

інформації.  

5. Базові категорії криптографії: алфавіт, ключ, текст, шифрування, 

дешифрування. Вимоги до криптосистем.   

6. Класифікація криптосистем.  

7. Технічні канали витоку інформації: визначення та їх класифікація.  

8. Класи автоматизованих систем, функціональні послуги безпеки та профіль 

захищеності.  

9. Поняття стеганографії, її класифікація та алгоритми.  

10. Категорії конфіденційність, цілісність, доступність інформації. Методи їх 

забезпечення.  

11. Сутність та визначення цифрового підпису.   

12. Прості хеш-функції і сильна хеш-функція MD5.  

13. Система управління (менеджменту) інформаційної безпеки.  

14. Визначення кіберпростору, кіберзахисту, кіберзагрози та кібератаки.  

15. Поняття ризику інформаційної безпеки та методики його оцінки.  

16. Поняття інформації з обмеженим доступом, її класифікація.  

17. Поняття конфіденційної інформації, персональних даних та їх захисту.   

18. Поняття несанкціонованого доступу до інформації. Принципи захисту 

інформації від несанкціонованого доступу.  

19. Поняття ідентифікації, аутентифікації та авторизації користувача.   

20. Поняття стратегії та політики інформаційної безпеки.   

21. Сутність моделей розмежування доступу: дискреційна, мандатна, рольова.   

22. Поняття моделі загрози і моделі порушника.  

23. Поняття режимне приміщення. Порядок побудови комплексу технічного 

захисту інформації.  

24. Визначення об’єкта інформаційної діяльності.   

25. Організація захисту баз даних та їх адміністрування.  

26. Основні мережеві моделі та протоколи.  

27. Поняття шкідливого програмного забезпечення в операційних системах та 

їх класифікація.  



28. Види антивірусного програмного забезпечення та його застосування в 

системах безпеки.  

29. Протоколи побудови віртуальних приватних мереж.  

30. Особливості системи захисту комп’ютерної мережі з використанням 

міжмережевих екранів.  

31. Проблеми та можливості забезпечення безпеки баз даних.  

32. Складові процесу управління ризиками інформаційної безпеки відповідно 

до ISO/IEC 27005.  

33. Складові процесу побудови системи управління інформаційної безпеки 

відповідно до ISO/IEC 27001.  

34. Асиметричні криптографічні системи шифрування.  

35. Класифікація атак криптографічного аналізу.  

36. Методи та способи організації захисту web-додатків.  

37. Етапи проектування захищених інформаційних систем.  

38. Симетричні алгоритми блокового шифрування даних.  

39. Засоби та способи забезпечення безпеки операційних систем.  

40. Визначення та особливості розподілу ключів в інформаційних системах.  

 

Порядок проведення та оцінювання результатів фахового 

вступного іспиту  

На фаховому вступному іспиті абітурієнт отримує письмове завдання, 

бланк результатів іспиту та титульний аркуш зі штампом Приймальної комісії 

університету. Фаховий вступний іспит проводиться в письмовій формі або на 

основі індивідуальної усної співбесіди. Перед вступним іспитом представники 

приймальної комісії проводять інструктаж щодо порядку виконання фахового 

вступного іспиту.   

На бланку результатів абітурієнт вказує за номером питання та надає 

письмово правильну відповідь. Виправлення, декілька позначень і відсутність 

результату відповіді за питанням зараховуються як невірна відповідь. Не 

допускаються будь-які умовні позначки на бланку результатів іспиту та 

титульному аркуші.   

Письмове завдання містить 3 питання на які потрібно надати правильну 

відповідь. Кожна правильна відповідь оцінюється у 60 балів. Максимально 

можлива кількість набраних балів після складання фахового іспиту – 180. 

Кількість балів необхідна для участі в конкурсі повинна дорівнювати або бути 

більшою за 100.   

Тривалість іспиту – 120 хвилин.   

Зарахування для навчання до Поліського національного університету 

здійснюється за рейтинговою системою.  
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